Lettre d'information de

GOuerrelec

Si vis pacem para bellum... electronicum

Chers amis de ['association Guerrelec,

Depuis le 17 mars 2020, nous sommes confinés a nos domiciles respectifs pour les raisons de
protections individuelles et collectives que vous connaissez tous. Bien que cette contrainte de
confinement ait été assouplie, la liberté de circuler ou de se réunir est encore limitée et il est a
craindre que cela dure encore plusieurs mois.

Devant une telle situation sanitaire, il nous est apparu évident que ['activité de notre association
doit étre réduite a sa plus simple expression, c’est a-dire sans aucune réunion « physique ». Cela a
conduit au report de la conférence prévue le 31 mars sur la Guerre Electronique dans ['espace avec
notre conférencier Valery Rousset. Il est par ailleurs a craindre que I’Ecole Militaire n’offre pas de
disponibilité de salles avant septembre. Néanmoins, notre volonté est d’organiser deux conférences
au cours du dernier trimestre 2020 en nous conformant évidemment aux regles de distanciation
sociale et aux consignes qui pourraient étre données par I’Ecole Militaire.

Une autre conséquence concerne notre assemblée générale qui se tient historiquement en mai et
ne pourra donc avoir lieu a la date prévue. Il a été décidé par le Bureau et avalisé par le Conseil
d’Administration de faire de 2020 une année « blanche » : I’Assemblée Générale est repoussée en
2021 et il ne sera fait appel qu’a une seule cotisation qui couvrira les années 2020 et 2021. Une
information sur la situation de I’association a été transmise fin mai début juin par un petit document
via Internet.
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Le mot

Enfin, via le site www.guerrelec.com et directement sur vos adresses Internet, nous vous avons
envoyé et vous enverrons de petits bulletins d’information sur I'évolution de la situation a Guerrelec
et sur divers sujets de la Guerre Electronique. Le Conseil d’administration et ses membres peuvent étre
joints par les moyens habituels (téléphone et courriel).

En attendant, vous pourrez trouver dans cette Lettre d’information de juin 2020 des nouvelles de
I'activité Guerrelec dans cette crise, le point sur les plateformes de Guerre Electronique employées
par I'armée de terre, sur les programmes ALSR et ARCHANGE, accompagnées de bréves sur la
modernisation de I'autoprotection de la flotte des F-15 de I"'USAF et sur les interrogations de I’AOC
quant a la vente des fréquences adjacentes aux fréquences du GPS par le bureau des fréquences
américains a une société de mise en place de réseaux large bande (5G).

Nous espérons que vous et vos proches continuez a bien vous porter.
Amicales et trés cordiales pensées a tous.

Pierre Grandclément
Président de Guerrelec

CGuerrelec tres aoctive dans la crise actuelle

Un BULLETIN D’'INFORMATION N°1 vous a été envoyé le 19 mai par Internet.
Ce premier bulletin vous propose une réflexion sur le futur de I'association aprés une vingtaine d’année
d’activités et souléve quelques idées qui permettraient de la développer.




Nous avons profité de la période de confinement pour nous poser la question de |'évolution de notre association en dressant un constat
2020. En effet le temps passant nous constatons, a I'image du monde associatif, une lente érosion de nos adhérents a titre individuel.
En paralléle, le nombre des sociétés adhérentes tend plutdt a diminuer. Aprés un bref rappel des activités de I'association, qu'elles
soient régulierement menées ou plutdt en sommeil, divers axes de réflexion sont proposés avec une liste de questions. Afin de relancer
I'association en 2021, il est important que vous vous manifestiez tous pour aider a choisir les axes d'évolution qui pourront étre discutés
pendant I'assemblée générale 2021.

Ce constat vous a été envoyé par mail le 19 mai par I'intermédiaire du Bulletin d’Information N°1.
Envoyez tous vos réponses et commentaires a « association.guerrelec@outlook.com » ou a « demoulin.pa@orange.fr »

Merci a tous.

Patrick Demoulin
Vice-Président et Trésorier de Guerrelec

Les plateformes de Guerre Electronique employées
par larmée de terre

Apres plus de quarante années de service, le Véhicule de I'Avant Blindé (VAB) reste
un des véhicules blindés de base de I'armée de terre. Construit a 5 082 exemplaires,
dont 4 551 pour la France, il est exporté dans seize pays et il se décline en plus
de cinquante versions comme « transport de troupe, artillerie, génie transmissions,
sanitaires, anti-char et anti-aérien » et bien d’autres encore. Notre propos est de
parler des versions de Guerre Electronique.

Les différentes versions de VAB GE

Ces versions reposent sur des VAB, engins blindés sur roues qui équipent les armées
francaises. Ils sont destinés a remplir des missions d’attaques électroniques et de
support électronique.

e Lla premiere de ces plates-formes est, le VAB VOBULE (Véhicule pour
Opérations de BroUillage Large bandE) ; il permet de brouiller les fréquences
VAB de I’armée de terre francaise équipé de matériels de VHF de 30 & 300 MHz.
Guerre Electronique sont ici déployés sur fe terrain o |l est déployé avec les VAB LINX (Localisations et Interceptions des émissioNs
eXotiques) ; cette version est spécialisée dans la collecte COMINT des signaux
VHF et UHF dans la bande de 300 MHz a 3 Gigahertz.

Des sources ouvertes confirment que le VAB LINX a été développé pour écouter les communications dites « exotiques ». Cela veut
dire, vers les radios hostiles et les réseaux de communications employant des protocoles de sécurité pour leurs transmissions et leurs
communications comme les systémes a sauts de fréquences ou/et codées. Il permet donc I'écoute et la localisation des transmissions
numeériques discretes.

e Le VAB SAEC (Systeme d'Appui Electronique de Contact), a pour mission de collecter les émissions en V/UHF en support de la
manceuvre des forces au niveau tactique tandis que,

e Le VAB CATIZ (Capacité Terrestre d'Interception de Zone), intervient
comme le centre de coordination et de contréle des éléments décrits
ci-dessus.

Deux autres versions ont également existé :

e Le VAB COGE (Centre Opérationnel de Guerre Electronique)
e Le VAB BROMURE (BROuillage MUIti REseaux)

Dans I'armée de terre francaise VI T T A

Tous ces véhicules sont mis en ceuvre par le 54¢™ régiment de transmissions stationné au « Quartier Estienne » situé dans le camp
d’'Oberhoffen pres de la ville d’"Haguenau (67). Ce régiment est la composante de théatre du Commandement du Renseignement, dont
I'état-major est installé a Strasbourg. Ce commandement comprend notamment :

Le 2¢me régiment de Hussards (Haguenau) ;

Le 44¢me régiment de transmissions de Mutzig (67) ;

Le 28tm groupe géographique (Haguenau) ;

Le 61¢me régiment d’artillerie, qui met en ceuvre des drones sur I'ancienne base américaine de Chaumont-Semoutiers.



Revenons au 54¢™ régiment de transmissions : aucune information n’est ouverte au public quant au concept d'opérations de ses
véhicules. Il semble certain qu'ils sont déployés avec les forces de manoeuvre au niveaux opérationnels et tactiques.

Par exemple, les VAB SAEC peuvent venir en soutien des unités de manceuvre au niveau du régiment ou de la compagnie et « nourrir »
en informations COMINT vers le VAB CATIZ. De la méme facon, les écoutes COMINT peuvent étre regroupées par le VAB LINX et
envoyées vers le VAB CATIZ. Ces différentes méthodes permettent d‘enrichir I'analyse des signaux avant I'envoi vers le VAB VOBULE
qui a pour mission de mettre en ceuvre les brouillages appropriés.

L'armée francaise posséde environ 200 plates-formes de ces différents types pour la mission dévolue & la Guerre Electronique de champ
de bataille. Leur mise en place a débuté en 1993.

Dans le futur

Une partie de ces véhicules spécialisés atteint environ trente ans d'age. Il ne semble pas que le gouvernement francais ait formellement
pris une décision de remplacement, qu'il faudra néanmoins prendre rapidement.

Deux options s'offrent a lui :

e Lla premiére pourrait étre I'adoption d'une plate-forme existante
comme le Nexter / Thales / Arquus VBMR (Véhicule Blindé Multi-Réles)
et un véhicule 6x6 blindé qui commence a entrer dans les forces et qui
a recu pour nom Griffon. Il est prévu pour remplacer la famille des VAB
vieillissante.

e |'autre alternative est d’employer le Nexter/Renault VBCI (Véhicule
Blindé de Combat d'Infanterie), déja largement en service.

e L'emploi de véhicules existants dans les forces permet d'économiser les
colts de développement et de fabrication d'un ensemble de nouveaux
matériels construits ex nihilo ; a l'inverse, modifier des véhicules
existants et en service peut répondre aux exigences de la GE.

VBCI, autre remplacant potentiel du VAB GE.

Les couts

Si la derniéere solution présentée ci-dessus est retenue et pour un prix unitaire d’environ un million d'euros permettant I'adaptation de
matériels en service aux missions requises quant & la Guerre Electronique en général, I'armée de terre francaise pourrait engager 150
millions d’euros pour 150 véhicules dédiés.

Cela pourrait représenter le plus gros marché d'acquisition de Guerre Electronique terrestre en Europe pour cette décennie.

Pierre-Alain Antoine,
d’aprés une étude du Dr Thomas Withington pour Armada International

Point sur les programmes ALSR et ARCHANGE

Dans le cadre de la remontée en puissance de la Guerre Electronique au sein de |'armée de I'air, deux programmes-phares sont en passe,
pour le premier, d’étre a la veille d’entrer dans sa phase opérationnelle, pour le second, de voir sa réalisation lancée officiellement.

Avion léger de surveillance et de reconnaissance

Ce programme d’Avion Léger de Surveillance et de Reconnaissance (ALSR) consiste a développer un avion de reconnaissance a hélices
a partir d'un avion d'affaires civil.

Historique

Conscient de ce trou dans son dispositif, le ministere des Armées a tout d'abord loué des appareils a un opérateur civil, en I'occurrence,
la société luxembourgeoise CAE Aviation. Le fort taux d'implication des Armées dans les OPEX a décidé le ministéere a se doter de
moyens en propre. La LPM 2014-2019 prévoyait I'acquisition de trois appareils. Finalement, un contrat d’achat pour deux « systemes
d'armes » ALSR a été notifié par la DGA aux sociétés Sabena Technics et Thales Systémes Aéroportés.

Le choix s'est porté sur le Beechcraft King Air 350, déja utilisé a six exemplaires par la Royal Air Force sous le nom de Shadow R1.

Ce méme modele équipe en grand nombre |'US Army sous le nom de RC-12 Guardrail.



Conception

L'acquisition de ce matériel vise a disposer d'une capacité ISR (Intelligence Surveillance
Reconnaissance) complémentaire des drones MALE General Atomics MQ-9 Reaper. Ces
avions doivent étre capables d'effectuer des missions de renseignement avec peu de
logistique et d'avoir une grande facilité a étre déployés sur tout aéroport. Leur mission
principale est de recueillir et d'exploiter du renseignement au profit des forces déployées
au sol sur zone, ou au profit de la chaine de renseignement nationale comme la DRM et
la DGSE.

L'ALSR dispose d’un équipage de cing personnes :

e Al'avant, 2 pilotes ;

e En tranche arriere, 3 opérateurs mettant en oeuvre les systémes de surveillance ;

e Un officier chef de mission et coordinateur tactique, qui coordonne les manoeuvres de recherche et effectue la fusion des
renseignements recueillis par les capteurs ;

e Un opérateur capteurs, spécialiste « renseignement d’origine image » (ROIM), qui réalise les opérations de recherche a I'aide
d'une caméra électro-optique (EO) et infrarouge embarquée ;

e Un opérateur « renseignement d’origine électromagnétique » (ROEM).

Selon les déclarations du chef d'état-major de I'armée de I'air devant la commission de la défense nationale de I’Assemblée, les deux
systéemes doivent étre livrés avant le fin de 2020 sur la base d'Evreux.

La LPM de 2019-2025 prévoit une cible de 8 avions a I’horizon 2030.

En 2023, les ALSR seront intégrés au sein de la 33" escadre de surveillance, de reconnaissance et d'attaque activée en 2019 pour
mettre en oeuvre les drones, maintenant armés, MQ-9 Reaper.

Deuxiéme programme structurant

Apres le départ du service opérationnel du DC-8 Sarigue NG, sa mission SIGINT a été assurée par les deux C-160 Gabriel, avec toutefois
un désavantage de poids quant a l'altitude et I'autonomie du valeureux bi-turbopropulseurs issu d'un programme franco-allemand de
la fin des années 1960.

L'avion de renseignement stratégique ARCHANGE

Le 30 décembre 2019, la DGA notifie le programme d’avion de renseignement stratégique Archange (Avion de Renseignement a
CHArge utile de Nouvelle GEnération). Celui-ci repose sur trois Dassault Falcon 8X équipés d'une Capacité Universelle de Guerre
Electronique (CUGE) développé par Thales. La commande des deux premiers appareils est notifiée.

Archange est, selon la ministre des Armées, Florence Parly, le « fruit de dix ans d’études ». Il permet d'équiper I'armée de I'air dés 2025
afin d'effectuer des missions de renseignement stratégique. Sa mission est la Guerre Electronique. En un mot, une mission SIGINT avec
I'interception radio (COMINT) et radar (ELINT).

Objectif

Renforcer les capacités de renseignement d’origine électromagnétique (ROEM) de la France, dans le cadre de la remontée en puissance
mise en oeuvre par la LPM 2019-2025.

Trois Falcon 8X modifiés

Les avions seront modifiés avec leur systeme de mission bord et sol pour remplacer
a partir de 2025, les deux Transall Gabriel actuellement en service dans I'armée de
I'air. Une plateforme d’entrainement au sol, dont le déploiement est prévu sur la BA
105 d’Evreux, complétera le dispositif tant attendu.

Le Falcon 8X est le dernier-né de la gamme Falcon. Ce triréacteur dispose de
commandes de vol numériques directement issues de |'expérience acquise par
Dassault Aviation sur le Mirage 2000 et le Rafale. En version d'affaires, avec onze
personnes a bord, le Falcon 8X peut parcourir une distance de 12 000 kilometres.

Pierre-Alain Antoine
Sources Minarm et Dassault Aviation



Laoutoprotection de |la flotte des 1S de I'USAF
va étre modernisée

Depuis quelques semaines, un F-15 E Strike Eagle équipé de la
nouvelle suite de Guerre Electronique EPAWSS (Fagle Passive/
Active Warning and Survivability System), est actuellement
suspendu dans l'immense chambre anéchoique' de la base
aérienne d’'Edwards en Californie pour une série de tests
d’intégration et de compatibilité du nouveau systeme.

Le systéeme EPAWSS modernisera grandement la flotte de F-75
Eagle de I'USAF. C'est un systeme digital intégré qui est développé
pour protéger le F-15 contre les menaces modernes des systemes
de défense aérienne.

EPAWSS est capable de détecter, identifier, interdire, dégrader,
perturber et vaincre les menaces modernes et émergentes dans
un milieu contesté.

Le F-15 E est actuellement équipé d'un systéeme d'autoprotection analogique dont la conception date des années 1970 pour étre
protégé des menaces des années 1980. En plus ces systémes sont de plus en plus difficiles et colteux a entretenir.

Les nouvelles technologies employées donneront des réponses rapides et plus sophistiquées contre les menaces et sera d'un emploi
plus simple pour les équipages.

NDLR : en fait un systéme proche du SPECTRA équipant le Rafale.

LU'Association of Old Crows sassocie avec le DoD
pour protester sur lattribution de fréquences

Aux Etats-Unis, la Federal Communications Commission (FCC) a voté a
I"'unanimité de ses membres I'autorisation donnée a la société Ligado Networks

LLC de fournir un réseau mobile a large bande employant des fréquences ASSOCIATION
adjacentes a celles employées par le GPS, un systeme de sécurité nationale.
or OLD CROWS

L'AOC fait cause commune avec I'US Department of Defense (DoD) et s'oppose
fortement a I'approbation de la licence. Bien qu'il soit reconnu que Ligado ait
proposé certaines modifications pour diminuer les problémes d'interférences
et de perturbations, celles-ci sont jugées insuffisantes, y compris pour les colts financiers et technologiques par le DoD et les autres
agences fédérales. LAOC estime que les risques identifiés par le DoD ne sont pas assez réduits et demande que de nouveaux tests soit
effectués afin de s'assurer que le systéme GPS peut coexister avec le nouveau réseau a large bande.

Les militaires américains ont une extréme confiance dans la gestion du spectre électromagnétique pour les aider a conduire toutes
les opérations militaires autour du monde, y compris les entrainements et le support des autres agences fédérales US. La supériorité
militaire dans le spectre électromagnétique est un prérequis pour le succés des opérations militaires. Dans le domaine de la base de
temps et de la précision, de la connexion globale et de la technologie multifonction, la plus petite interférence ou perturbation sur le
signal GPS peut amener des effets négatifs sur nos systémes.

L'AOC a déja signalé en 2011, les effets négatifs de I'emploi des fréquences proches de celles employées par le GPS. C'est la raison pour
laquelle I’”AOC soutient sans équivoque le DoD pour dénoncer aujourd’hui ce qu’elle considere comme une erreur.

LAOC a été fondée en 1964 et compte plus de 13 500 membres de par le monde, regroupés en chapitres comme notre chapitre
francais La Fayette.

Pierre Marsot nous a quittés le 27 décembre a Soissons

Le pére du « Barracuda » était un homme de passion, a la fois créatif et rigoureux,
il a beaucoup apporté a la Guerre Electronique.

Il était membre de |'Association Guerrelec depuis sa création.

' La Benefield Anechoic Facility (BAF) de la base d’Edwards en Californie est la plus grande chambre anéchoique du monde. Elle porte le nom du pilote d'essai
de la société Rockwell, Tommie Douglas « Doug » Benefield qui s’est écrasé a proximité de la base le 29 ao(t 1984, aux commandes d'un bombardier B1 Lancer.
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Diner des sociétés Guerrelec

Lundi 9 mars 2020

Cet évenement était animé par I'lGA Guillaume Poupard, directeur
de I’ANSSI, qui a évoqué la menace Cyber et nous expliqués la facon
d’organiser la lutte contre ce fléau

Le diner des sociétés du 9 mars a été notre seul événement du premier
semestre 2020 en raison de la pandémie qui nous a empéchés de
poursuivre nos activités Guerrelec.

Genevieve Moulard

ASSOCIATION GUERRELEC

La guerre d’aujourd’hui
et de demain

Guerrelec, acteur de la Guerre Electronique

LAssociation Guerrelec intervient dans les domaines de la Guerre Electronique et du
Renseignement Electro-Magnétique, de la Guerre de I'Information et de la Cybersécurité.
Elle représente la France au sein de [Association of Old Crows (AOC), sous le nom de
chapitre « La Fayette ».

Créée en 1997 sous l'égide de la Délégation
Générale pour I'armement (DGA), elle s’appuie
sur une expérience francaise de plus de cent ans.
L’association regroupe des acteurs appartenant
aux organismes concernés :

o Les Armées

o La DGA

o Les Industriels

Partie prenante de I'Association of Old Crows

En plein conflit vietnamien, les aviateurs de I'US Air Force qui ont pris part aux opérations
souhaitent créer un forum d’échanges sur les aspects opérationnels et techniques de la
Guerre Electronique. Emanation de cette volonté, I/Association of Old Crows (AOC) qui
réunit des professionnels et des industriels de la Guerre Electronique est née aux Etats-
Unis en 1964. Aujourd’hui, rassemblant plus de 65 chapitres nationaux et plus de 13 500
personnes a travers le monde, 'AOC ceuvre pour faire avancer la connaissance dans le
domaine de la Guerre Electronique en coopération avec le Département de la Défense et
les services de défense des pays alliés.




Nos Objectifs en tant qu’ambassadeur francais
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COMMUNICATION

entre les actewrsfranca = & , —
‘Guerre Electronique - '

Notre action tournée vers demain
Guerrelec organise pour ses adhérents diverses activités, conférences, séminaires... et
constitue un lieu de rencontre informel. Le symposium international de 'AOC prévu en
2022 permettra de promouvoir les capacités frangaises

Conférences
information
Formations

Traiter de ces domaines sous les

. Diffusée trimestriellement
aspects prospectifs, . , Guerrelec propose des
opérationnels aupres de ses adhérents et des programmes d'initiation et de
autorités militaires formation.

programmatiques et techniques

Si vous avez quelque question que ce soit sur la Guerre
Electronique, la Guerre de [IInformation ou la
Cybersécurité, n’hésitez pas, contactez I’Association
Guerrelec sur son site web :

www.querrelec.com

Association Guerrelec
Chapitre La Fayette de ' AOC

Pierre GRANDCLEMENT — Président Patrick DEMOULIN - Vice-Président/Trésorier
10 rue du Capitaine Ferber 92130 Issy-Les-Moulineaux 49 rue du Moulin de Pierre 92140 Clamart

Association de loi 1901 n°W751130240 Enregistrée a la Préfecture de Police de Paris (75)
Mai 2020
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The Boeing KC-135 Stratotanker, The

More than o tanker Boeing Kc-135

Auteur : Robert S. Hopkins Il .
Editeur : Crécy Publishing Ltd : '
Pages : 384

Prix : 37 €

Format: 22,2 x 28,4 cm
ISBN : 978-1-91080-901-3

Ce livre comporte deux parties : la premiere fait état du fameux Boeing ravitailleur
bien connu et dont prés de 840 exemplaires de tous types ont été construits.
La seconde partie révele toutes les versions issues de ces avions qui ont servi et
serviront encore longtemps dans toutes les versions possibles et imaginables de la = e Inan 4

Guerre Electronique. Une liste impressionnante, lisez plutét : Robert S Hopkins Il
KC-135A Reconnaissance platform, KC-135R Rivet Stand / Rivet Quick, KC-135
Cobra Jaw, RC-135C Big Team, RC-135D Office Boy / Rivet Brass, RC-135 E Lise
Ann/ River Amber, RC-135M Rivet Card, RC-135S Nancy Rae / Wanda Belle / Rivet Ball, RC-135T Rivet Dandy, RC-
135U Combat Sent, RC-135V/W Rivet Joint, RC-135X Cobra Eye, TC-135, et bien d'autres encore. Vous découvrirez
les spécifications de ces versions et les missions souvent secrétes comme « |'espionnage » de nos essais nucléaires
atmosphériques. Toutes ces versions sont en service aux Etats-Unis sauf trois RC-135W Airseeker en service dans la RAF.

Ce type d'avion, dont les premiers furent construits en 1955, voleront encore en 2040, surtout dans les versions de GE.
Cet ouvrage est une encyclopédie pour les spécialistes de la GE qui a sa place indiscutablement dans notre bibliothéque.

Les Américains en France,
loa Communication Zone et I'OTAN, Tome 2

Fabrice Loubette - Pierre Labrude - Pierre-Alain Antoine

LES Ml'illlCAlNS EN FRANCE

Auteur : Fabrice Loubette, Pierre Labrude, Pierre-Alain Antoine w 1950-1967 T2
Editeur : Gérard Louis éditions
Pages : 260

Prix : 29 €
Format: 21 x 27 cm
ISBN : 978-2-35763-144-1

a naissance de I'OTAN et les quartiers généraux interall
L'organisation de la COM-Z et le réemplo de la Ligne Maginot
© L'aviation de transport américaine et canadienne

Dans ce deuxieme tome présentant le dispositif américain en France a partir de
1950, les auteurs continuent de défricher plusieurs aspects méconnus de cette
période inédite. Cet opus revient d'abord sur le contexte d'aprés-guerre ayant
abouti a la création de I'Organisation du Traité de I’Atlantique Nord (OTAN), et sur
I'implantation des instances dirigeantes de cette alliance en France. Ensuite, au-
dela d'une étude des dépots constitutifs de la Communication Zone jusqu’en 1967,
une comparaison avec les camps expéditionnaires américains, établis en 1917, permet souvent d’expliquer le choix des
emplacements pour les nouvelles implantations américaines durant la Guerre froide. Enfin I'aviation de transport, élément
clé de la logistique alliée, est détaillée par le biais des bases aériennes américaines et canadiennes accueillant cette activité
en France au cours des décennies 1950 et 1960.

Les auteurs annoncent que le Tome 3 nous présentera un chapitre entierement consacré a |'aviation de chasse.

Les sociétés membres de Guerrelec

Airbus Defence and Space ¢ Arinc SA ¢ Arpége SAS ¢ ATOS ¢ DCI ¢ Docaret ¢ Ineo Défense ¢ Lacroix Défense et Securité
MBDA Systems ¢ Rafaut e Thales DMS ¢ Thales Sixt - Vecsys

Association Guerrelec, AOC French La Fayette Chapter. Directeur de la publication : Pierre Grandclément, Rédacteur en chef : Pierre-Alain Antoine
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